TERMO DE PARCERIA A REDE DE ATENDIMENTO

TERMO DE PARCERIA que entre si celebram a PREFEITURA
MUNICIPAL DE LAGOA SANTA e o SERVICO DE APOIO AS
MICRO E PEQUENAS EMPRESAS DE MINAS GERAIS -
SEBRAE/MG.
A PREFEITURA MUNICIPAL DE LAGOA SANTA sediada na rua Sao Joao n°® 290, Bairro
Centro, CEP 33.230-103 em Lagoa Santa - MG, CNPJ n° 73.357.469/0001-56, neste ato representada por
seu representante legal Rogério César de Matos Avelar, CPF n° 371.628.106-91, carteira de identidade n°
MG-1.083.665, residente e domiciliado na rua dos Operarios n° 1.545, Bairro Joana Darc, CEP 33.239-220
em Lagoa Santa - MG, doravante denominada INSTITUICAO PARCEIRA e o SERVICO DE APOIO AS
MICRO E PEQUENAS EMPRESAS DO ESTADO DE MINAS GERAIS, servigo social autbnomo, sem fins
lucrativos, com sede em Belo Horizonte - MG, na Av. Bardo Homem De Melo, 329, Bairro Nova Granada,
CNPJ n.° 16.589.137/0001-63, Inscricdo Estadual n® 062.955.576-0097, neste ato representado por seu
Diretor Superintendente, AFONSO MARIA ROCHA, CPF n° 454.191.246-53, carteira de identidade n°® M-
2.631.330, SSP/MG, e pelo Diretor de Operacdes, MARDEN MARCIO MAGALHAES, CPF n°545.245.636-
87, carteira de identidaden® MG-3.687.653, SSP/MG, doravante denominado SEBRAE/MG, que em
conjunto passam a ser denominados PARTICIPES,

CONSIDERANDO:

1) Que 0 SEBRAE/MG coordena a REDE DE ATENDIMENTO, objetivando a implantacéo, promogé&o

e execucdo de acgdes voltadas para o atendimento aos Pequenos Negdécios do Estado de Minas Gerais.

2) Que a assinatura do presente TERMO DE PARCERIA, por parte da INSTITUICAO PARCEIRA,
tem como objetivo a sua adesdo a REDE DE ATENDIMENTO.

Ajustam entre si o presente TERMO DE PARCERIA, doravante denominado TERMO, mediante as

seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — DO OBJETO E DAS RESPONSABILIDADES

1.1 Constitui objeto do presente TERMO a ades&o da INSTITUICAO PARCEIRA a REDE DE
ATENDIMENTO e a consequente cria¢gdo de um PONTO DE ATENDIMENTO nas dependéncias
da INSTITUICAO PARCEIRA, bem como a coordenacdo da REDE DE ATENDIMENTO,
realizada pelo SEBRAE/MG, que consiste no repasse de conhecimento aos Agentes de
Atendimento, acompanhamento dos atendimentos por eles realizados, disponibilizacdo de
materiais graficos e outras solugbes para o atendimento a empreendedores,
Microempreendedores Individuais, Microempresas e Empresas de Pequeno Porte, visando a
permanente melhoria dos atendimentos em prol dos pequenos negdcios com o objetivo de
aumentar a competitividade destes e do desenvolvimento sustentavel do Estado.

1.2 E responsabilidade da INSTITUICAO PARCEIRA, durante o atendimento respeitar as previsdes
contidas na Lei Complementar 123 de 14 de dezembro de 2006 e as alteracdes previstas na Lei
Complementar 147 de 7 de agosto de 2014, referentes ao tratamento diferenciado e favorecido
a ser dispensado as microempresas e empresas de pequeno porte.

1.3 A REDE DE ATENDIMENTO visa centralizar os servicos de atendimentos da INSTITUICAO
PARCEIRA aos empreendedores, microempreendedores individuais, microempresas e
empresas de pequeno porte, de forma presencial e a distancia, bem como fornecer informacoes,
orientacdes e instrumentos que permitam melhorar a competitividade das empresas atendidas.
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14 Os Agentes de Atendimento que atuam no Ponto de Atendimento s&o parceiros, servidores e/ou
contratados da INSTITUICAO PARCEIRA, sem vinculo empregaticio com o0 SEBRAE/MG.

CLAUSULA SEGUNDA - DAS OBRIGACOES

2.1. Do SEBRAE/MG:

a)

Criar e disponibilizar a placa de identificagdo do Ponto de Atendimento para as Instituicdes
parceiras.

b) Fornecer modelo padrao de identidade visual.

c) Fornecer material institucional e de comunicagdo das solu¢cdes do SEBRAE/MG para
disponibilizar aos Agentes de Atendimento e aos Pequenos Negdcios;

d) Fornecer material sobre os processos de abertura e gestdo de empresas, inclusive sobre
microempreendedor individual, para disponibilizar aos Agentes de Atendimento e clientes;

e) Capacitar o corpo técnico de Agentes de Atendimento, que integram a Rede de Atendimento
para realizar o atendimento aos clientes, bem como repassar informagdes e procedimentos
que devem ser adotados para a realizagdo das atividades de forma continua;

f) Realizar reunides periddicas com os Agentes de Atendimento para sanar dividas pertinentes
ao atendimento e verificar ajustes que sejam necessarios;

g) Disponibilizar um sistema para langamentos dos atendimentos realizados;

h) Disponibilizar, quando necessario, técnicos proprios ou terceirizados para realizagdo de
atendimento, consultorias e/ou capacitacdes aos clientes do Ponto de Atendimento.

i) Disponibilizar agenda de capacitagbes, consultorias e outras solugdes para 0s
empreendedores e empresarios, nos formatos presenciais, semipresenciais ou online;

j) Avaliar periodicamente os atendimentos do Ponto de Atendimento, a fim de analisar
resultados e propor melhorias.

k) Realizar encontros estaduais/regionais dos Pontos de Atendimento para maior integracéo e
fortalecimento da Rede de Atendimento

I) Monitorar a implementacédo dos planos de acao.

2.2. Da INSTITUICAO PARCEIRA:

a) Disponibilizar espaco fisico para a instalagdo do Ponto de Atendimento;

b) Utilizar a placa de identificacdo do Ponto de Atendimento disponibilizada pelo Sebrae/MG.

¢) Responsabilizar-se pela guarda e manutencé@o dos materiais institucionais e de divulgacéo
fornecidos pelo SEBRAE/MG, respondendo perante esse por eventuais danos causados em
decorréncia da utilizagdo incorreta destes materiais, ou mesmo nas situa¢des de perda e/ou
extravio.

d) Nas situacdes de resciséo da presente parceria, a INSTITUICAO PARCEIRA deve restituir
ao SEBRAE/MG os elementos de identidade visual fornecidos.

e) Instalar o Ponto de Atendimento conforme especificacdes disponibilizadas pelo
SEBRAE/MG;

f) Prover ao Ponto de Atendimento moveis, equipamentos, recursos humanos e materiais de
consumo;

g) Realizar a manutencéo da estrutura e da identidade visual quando necessario;

h) Designar, por meio do ANEXO Il (parte integrante deste TERMO) os/as Agentes de

Atendimento, com perfil recomendado para do Ponto de Atendimento e disponibiliza-los para
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capacitagdo prévia e reunides periddicas com o0 SEBRAE/MG;

i) Receber os profissionais técnicos do SEBRAE/MG para orienta¢do e acompanhamento dos
atendimentos realizados no Ponto de Atendimento e para o atendimento aos
empreendedores e empresarios;

i) Desenvolver e manter os servicos disponibilizados pelo SEBRAE/MG no Ponto de
Atendimento;

k) Supervisionar os servigos disponibilizados, sejam préprios ou dos parceiros;

) Arcar com todos o0s encargos que eventualmente decorram deste compromisso,
especialmente os referentes a tributos, encargos sociais, contribuicbes para a Previdéncia
Social, e aqueles relacionados aos Agentes de Atendimento que atuam no Ponto de
Atendimento, isentando assim o SEBRAE/MG de qualquer espécie de vinculo empregaticio
com os referidos Agentes;

32

Divulgar e dar publicidade as a¢8es desenvolvidas no Ponto de Atendimento;

n) Realizar parceria com outras instituicdes/entidades para a complementagédo dos servicos
oferecidos pelo Ponto de Atendimento;

0) Organizar a agenda de capacita¢gfes para os empreendedores e empresarios e informar ao
SEBRAE/MG em tempo habil;

p) Registrar todos os atendimentos no sistema fornecido pelo SEBRAE/MG;

gq) Responsabilizar-se por erros e/ou omissdes nos atendimentos realizados pelos Agentes de
Atendimento do Ponto de Atendimento;

r) Guardar sigilo e respeito a confidencialidade das informagdes e demais dados que tiver
acesso em decorréncia desta parceria.

s) Observar as obrigacdes contidas na Lei Geral de Protecdo de Dados - LGPD — n°
13.709/2018 13853/2019.

t) Estimular que o municipio cumpra a legislacao federal Lei N°123/2006, afeta aos pequenos
negocios

u) Zelar pela boaimagem do SEBRAE/MG e dos demais parceiros envolvidos.

CLAUSULA TERCEIRA — DOS REPASSES E CUSTOS

3.1 O presente TERMO néo envolve transferéncia de recursos financeiros entre os participes,
cabendo a cada participe arcar com os custos inerentes ao desempenho de suas obrigacdes.

CLAUSULA QUARTA — DA AUSENCIA DE VINCULO EMPREGATICIO

4.1 O pessoal que a qualquer titulo for utilizado na execucdo deste TERMO, na condi¢do de
empregado, autbnomo ou a qualquer outro titulo, ndo tera nenhuma vinculagdo ou direito em
relacdo a outra parte, ficando a cargo exclusivo de cada participe que assina a presente parceria,
a integral responsabilidade no que se refere a todos os seus direitos, mormente os trabalhistas
e previdenciarios, inexistindo qualquer solidariedade entre as partes.

4.2 Se houver acéo trabalhista envolvendo os servigos prestados, o empregador/contratante adotara
as providéncias necessarias no sentido de preservar o outro participe e de manté-lo a salvo de
reivindicagbes, demandas, queixas ou representacdes de qualquer natureza e, ndo o
conseguindo, se houver condenacgdo, ressarcird o participe ndo-empregador/contratante das
importancias que este tenha sido obrigado a pagar, dentro do prazo improrrogavel de 10 (dez)
dias (teis a contar da data do efetivo pagamento.

CLAUSULA QUINTA — DA VIGENCIA

5.1 O presente TERMO entrara em vigor na data de sua assinatura e seu prazo de vigéncia
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sera por tempo indeterminado.”

CLAUSULA SEXTA — DA DENUNCIA E RESCISAO

6.1 O presente TERMO podera ser:

6.1.1 Denunciado a qualquer tempo, com antecedéncia minima de 30 (trinta) dias, por meio de
notificagdo escrita, ficando os participes responsaveis somente pelas obrigacdes e
auferindo as vantagens do tempo em que patrticiparam voluntariamente da avenca; ou

6.1.2 Rescindido, independente de prévia notificagdo ou interpelagdo judicial ou extrajudicial,
nas seguintes hipdteses:

a) inadimplemento de quaisquer das clausulas pactuadas;
b) dissolu¢éo ou pela alteracéo dos Participes ou pela modificagdo de sua finalidade ou estrutura,
que prejudique a execugédo desta parceria.

6.2 Em caso de denincia do TERMO, a adesdo da INSTITUICAO PARCEIRA a REDE DE
ATENDIMENTO sera cancelada, devendo ser descontinuada as atividades do Ponto de
Atendimento. Os elementos da identidade visual fornecidos pelo SEBRAE/MG deveréo ser
restituidos.

CLAUSULA SETIMA — ANTICORRUPCAO

7.1 Os PARTICIPES concordam que executardo as obrigagdes contidas neste TERMO de forma
ética e de acordo com os principios aplicaveis ao Sistema SEBRAE/MG, previstos no artigo 2 do
Regulamento de Licitacdes e Contratos, bem como no artigo 37 da Constituicdo Federal.

7.2 Os PARTICIPES assumem que S&0 expressamente contrarias a pratica de atos que atentem
contra o patriménio e a imagem uns dos outros.

7.3 Nenhum dos PARTICIPES poderé oferecer, dar ou se comprometer a dar a quem quer que seja,
ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto
através de outrem, qualquer pagamento, doagdo, compensacao, vantagens financeiras ou néo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo sob
as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de
outra forma que nao relacionada a este convénio, devendo garantir, ainda, que seus prepostos
e colaboradores ajam da mesma forma.

7.4 Os participes se comprometem a estabelecer, de forma clara e precisa, os deveres e as
obrigacbes de seus agentes e/ou empregados em questfes comerciais, para que estejam
sempre em conformidade com as leis, as normas vigentes e as determinacdes deste TERMO.

CLAUSULA OITAVA — DOS CASOS OMISSOS

8.1 Os casos omissos serdo objeto de andlise e estudo entre os participes, para composi¢cdo em
cada oportunidade.

CLAUSULA NONA — SIGILO E CONFIDENCIALIDADE |

9.1 A INSTITUICAO PARCEIRA compromete-se a:

. ndo utilizar a marca SEBRAE ou qualquer material desenvolvido pelo SEBRAE/MG para seus
produtos e seus programas, assim como os dados dos clientes a que tenha acesso no decorrer das
atividades inerentes a esta parceria, em a¢@es fora do &mbito de atuacéo deste Instrumento;

Il. tratar todas as informagdes a que tenha acesso em fungdo desta parceria em carater de estrita
confidencialidade, agindo com diligéncia para evitar sua divulgacdo verbal ou escrita;

1ll.  manter, por si, por seus prepostos e seus servidores e/ou contratados, irrestrito e total sigilo sobre
quaisquer dados que lhe sejam fornecidos em decorréncia desta parceria, sobretudo quanto a
estratégia de atuagcdo do SEBRAE/MG;
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IV. manter as INFORMACOES que receber do SEBRAE/MG em seguranca e sob sigilo, obrigando-se
a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas
ou utilizadas, sem autorizagdo, a qualquer terceiro estranho a esta Parceria;

V. divulgar as INFORMAGOES as Pessoas Autorizadas somente na estrita medida em que se fizer
necesséaria tal divulgagdo, respondendo solidariamente com estes na hipétese de descumprimento;

VI. n#do copiar, reproduzir, transferir ou usar indevidamente quaisquer INFORMACOES do
SEBRAE/MG para qualquer outra finalidade que ndo seja a promocao desta Parceria;

VII. néo utilizar, reter ou duplicar as INFORMACOES que Ihe forem fornecidas para criagdo de qualquer
arquivo, lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto
guando autorizado expressamente por escrito pelo SEBRAE/MG;

VIII. ndo utilizar as INFORMACOES de forma que possa configurar concorréncia desleal com o
SEBRAE/MG tampouco explora-las em outros negécios ou oportunidades comerciais, assim como
promover ou participar no seu desenvolvimento, sem prévia e expressa autorizacdo do
SEBRAE/MG;

IX. n&o modificar ou adulterar sem autorizagéo as INFORMACOES fornecidas pelo SEBRAE/MG, bem
como a héo subtrair ou adicionar qualquer elemento a essas INFORMACOES;

X. armazenar as INFORMACOES fisicas em ambiente com acesso fisico controlado e restrito, por
exemplo: gavetas ou armarios com chaves;

XI. armazenar e transmitir as INFORMACOES digitais em ambiente seguro, com controle de acesso e
mediante o uso de criptografia;

XIl. ler, cumprir e manter-se atualizada com as Politicas, Normas e Procedimentos do
SEBRAE/MG/MG, entregues e disponiveis para acesso no momento ou durante a parceria.

XlIl. devolver ao SEBRAE/MG, ou a exclusivo critério deste, destruir todas as INFORMACOES que
estejam em seu poder em até 48h (quarenta e oito horas), contados da data da solicitacdo e
mediante envio de comprovacao da devolugao/destruicdo a critério do SEBRAE/MG;

XIV. em caso de divulgacdo n&o autorizada de quaisquer INFORMAGCOES, defender e fazer valer, em
favor do SEBRAE/MG todos os direitos por este detido, decorrentes desta Parceria ou previstos em
lei, a fim de compensé-la por quaisquer danos oriundos de tal divulgacao;

XV. informar imediatamente ao SEBRAE/MG o recebimento ou a divulgacdo por terceiro de quaisquer
INFORMACOES do SEBRAE/MG, além de qualquer falha, suspeita ou ameaca aos ativos do
SEBRAE/MG, como por exemplo, mas ndo se limitando a informag6es, Recursos de TIC, ambientes
fisicos, imagem e reputacao;

XVI. informar imediatamente ao SEBRAE/MG qualquer violagédo a esta Parceria.

81° Excluem-se do compromisso de sigilo e confidencialidade aqui previsto as informacgdes: (a) disponiveis
ao publico de outra forma que ndo pela divulgacdo das mesmas pelos PARTICIPES; (b) que
comprovadamente ja eram do conhecimento de um ou de ambos os PARTICIPES antes de terem acesso
as Informagbes em razdo deste instrumento; (c) que a INSTITUICAO PARCEIRA, seus servidores,
empregados e contratados sejam obrigados a divulgar, por ordem judicial ou por determinacéo de qualquer
autoridade governamental, no exercicio de seus poderes, hipdtese em que a divulgacéo de informacdes
independera de autorizagdo ou consentimento escrito do SEBRAE/MG, devendo a INSTITUICAO
PARCEIRA comunicar prontamente ao SEBRAE/MG de tal ocorréncia.

§2° A INSTITUICAO PARCEIRA concorda que ndo deve se opor & cooperacdo ou empenho de esforcos
com o SEBRAE/MG para auxiliar na adogdo das medidas judiciais competentes, sendo certo que nada
podera ser exigido ou solicitado a INSTITUICAO PARCEIRA que ndo esteja dentro dos estritos limites
legais.

§3° As obrigacdes de sigilo e confidencialidade aqui assumidas permanecerdo definitivamente em vigor,
mesmo apds 0 rompimento ou término, deste instrumento, seja por que motivo for.

§4° A inobservancia do disposto nesta clausula acarretara sancGes legais, por elas respondendo a
INSTITUICAO PARCEIRA e quem mais tiver dado causa a violagdo, conforme faculta a lei, no ambito civil
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e criminal.

CLAUSULA DECIMA - DA PROTECAO DOS DADOS

10.1

10.2

10.3

104

10.5

Os PARTICIPES, por si e por seus colaboradores, comprometem-se a atuar no presente TERMO
em conformidade com a Legislagdo vigente sobre prote¢cdo de dados pessoais e as
determinacOes de 6rgéos reguladores/fiscalizadores sobre a matéria.

Os PARTICIPES comprometem-se a obter o consentimento prévio e especifico dos titulares de
dados pessoais, via termo expresso, com vista a assegurar o tratamento e compartilhamento dos
dados em conformidade com a Legislac¢éo vigente o tema.

Os PARTICIPES dever&o notificar uns aos outros sobre as reclamacdes e solicitagdes dos
titulares de dados pessoais tratados em decorréncias da execugéo do presente TERMO, bem
como tratar todos os Dados Pessoais como confidenciais.

Os PARTICIPES dever&o manter registro das operacdes de tratamento de dados pessoais que
realizar, bem como implementar medidas técnicas e administrativas necessarias para proteger
os dados pessoais contra a destruicdo, acidental ou ilicita, a perda, a alteracéo, a comunicagéo
ou difusdo ou 0 acesso ndo autorizado, além de garantir que os ambientes (fisicos e digitais)
utilizados para o tratamento de Dados Pessoais sejam estruturados de forma a atender aos
requisitos de seguranca, aos padres de boas praticas e de governanca e aos principios gerais
previstos na Legislacao vigente sobre protecdo de dados pessoais e as determinacdes de 6rgaos
reguladores/fiscalizadores sobre a matéria.

O SEBRAE/MG ndo autoriza a usar, compartilhar ou comercializar quaisquer eventuais
elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a partir do
tratamento de Dados estabelecido por este TERMO.

CLAUSULA DECIMA PRIMEIRA — DAS DISPOSICOES GERAIS

111

11.2

Casos omissos e modificacdes serdo resolvidos entre os PARTICIPES através de Termos
Aditivos, que far@o parte integrante deste TERMO.

Fica eleito o Foro da Comarca de Belo Horizonte, Estado de Minas Gerais, que sera o
competente para dirimir davidas decorrentes da execucdo deste TERMO, com renuncia expressa
de qualquer outro, por mais privilegiado que seja.

E por estarem assim, justas e contratadas, os PARTICIPES assinam eletronicamente o presente TERMO.

Belo Horizonte, 02 de Dezembro de 2024.

Pelo SEBRAE/MG Pela INSTITUICAO PARCEIRA
ROGERIO CESARDEMATOS  Astadoge o poroocno csen
AVELAR:37162810691 Dados: 2024.12.05 15:50:38 -0300'
AFONSO MARIA ROCHA ROGERIO CESAR DE MATOS AVELAR
DIRETOR SUPERINTENDENTE PREFEITO DE LAGOA SANTA/MG
SEBRAE/MG

MARDEN MARCIO MAGALHAES
DIRETOR DE OPERACOES
SEBRAE/MG
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ANEXO |

TERMO DE COMPROMISSO DE SEGURANCA DA INFORMAGCAO PARA TERCEIROS

SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE MINAS GERAIS -
doravante denominado SEBRAE-MG e PREFEITURA MUNICIPAL DE LAGOA SANTA - MG, ja
qualificados no Termo de Parceria, celebrado em 02/12/2024, para adesdo a REDE DE ATENDIMENTO
- AQUI TEM SEBRAE firmam o presente Termo de Compromisso de Seguranca da Informagéo para
Terceiros — Pessoa Juridica, passando a ser integrante do referido Termo de Parceria.

Pelo presente Instrumento, as partes tém entre si acordado clausulas especificas e necesséarias para
adequada consecucdo das obrigacBes assumidas, a fim de reger as responsabilidades com relagdo a
Seguranca da Informacdo em razdo do acesso as INFORMACOES de propriedade ou sob a
responsabilidade do SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE
MINAS GERAIS — SEBRAE-MG, aos seus ambientes légicos e/ou recursos de Tecnologia da
Informacgéo e Comunicacéo.

A PREFEITURA MUNICIPAL DE LAGOA SANTA - MG, pelo presente Instrumento afirma cumprir, bem
como garantir o cumprimento por seus Servidores/Empregados, de todas as orientagdes e determinacdes
especificadas e outras que vierem a ser editadas estando ciente e compreendendo que é responsavel por:

1. Realizar as obrigagBes assumidas com estrita observancia dos preceitos éticos e legais,
envidando todos os esfor¢cos para atender aos padrfes e condigbes técnicas exigidos, as regras
relacionadas ao tratamento de INFORMACOES do SEBRAE-MG e as melhores préaticas de mercado
concernentes a Seguranc¢a da Informacédo, tendo como referéncia as previstas pelas NBR I1SO IEC 27001
e NBR ISO IEC 27002;

2. Garantir que os Servidores/Empregados alocados para execucdo das obrigagdes assumidas
estejam cientes e cumpram as regras de Seguranc¢a da Informacéo estabelecidas por este Instrumento,
especialmente a Politica de Seguranca da Informacdo e Comunicacdo (PSIC) e pelos demais
documentos normativos do SEBRAE-MG, além daqueles entregues no momento da adeséo ao Acordo de
Cooperacdo Técnica ou disponiveis para acesso em razao das obrigacdes assumidas;

3. Possuir ou elaborar uma Politica de Seguranca da Informagéo e acordos de confidencialidade
com todos os Servidores/Empregados, que tiverem acesso ou manusearem as INFORMACOES do
SEBRAE-MG em razao da realizacdo das obrigacdes assumidas;

4. Assegurar a confidencialidade, integridade, disponibilidade, autenticidade e legalidade das
INFORMACOES do SEBRAE-MG no desenvolvimento dos servi¢os prestados;

5. Utilizarem as INFORMAQOES e os recursos de TIC do SEBRAE-MG, além do acesso aos
ambientes fisicos e l6gicos, somente para a realizacdo das obriga¢c6es assumidas, de acordo com a
legislagdo nacional vigente e a ética;

6. Reconhecer que todas as INFORMACOES recebidas, criadas ou acessadas por seus
Servidores/Empregados em razdo do cumprimento das obrigacBes assumidas sdo de propriedade
exclusiva do SEBRAE-MG;

7. Preservar e proteger as INFORMACOES a que tiverem acesso, em razdo dos servicos
contratados, por si e pelos seus Servidores/Empregados, assim como os recursos de TIC dos diversos
tipos de ameaga e em todo o seu ciclo de vida, contida em qualquer suporte ou formato;

8. Utilizar os meios fisicos de suporte das copias das INFORMACOES a serem assinalados, quer
legiveis humanamente, por equipamentos ou dispositivos (dados eletrdnicos), com rétulo de informacéo
“CONFIDENCIAL”;

9. Tratar todas as INFORMAGCOES a que tiver acesso, por si e seus Servidores/Empregados, como
confidenciais, inclusive aquelas que ndo estejam explicitamente rotuladas;

10. Manter as INFORMACOES do SEBRAE-MG em seguranca e sob sigilo, obrigando-se a tomar
todas as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas ou utilizadas,
sem autorizagdo, a qualquer terceiro estranho a este Instrumento por si e por parte de seus
Servidores/Empregados, ou utilizar de forma contraria ao aqui estabelecido;

11. Nao é permitido, por si e pelos seus Servidores/Empregados:
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a) Utilizar, reter ou duplicar as INFORMACOES que |he forem fornecidas para criagio de qualquer
arquivo, lista ou banco de dados de sua utilizagéo particular ou de quaisquer terceiros, exceto
guando autorizada expressamente por escrito pelo SEBRAE-MG;

b) Copiar, reproduzir, transferir ou usar indevidamente quaisquer INFORMACOES para qualquer
outra finalidade que ndo seja a realiza¢édo das obriga¢6es assumidas;

c) Utilizar as INFORMACOES de forma que possa configurar concorréncia desleal com o SEBRAE-
MG, tampouco explora-las em outros negécios ou oportunidades comerciais, assim como
promover ou participar no seu desenvolvimento, sem prévia e expressa autorizacdo do SEBRAE-
MG;

d) Modificar ou adulterar as INFORMACOES fornecidas pelo SEBRAE-MG, bem como subtrair ou
adicionar qualquer elemento indevidamente;

e) Comentar, compartilhar ou publicar na Internet ou em midias sociais, ou qualquer plataforma de
armazenagem aberta de dados, como repositorios digitais, quaisquer INFORMACOES
relacionadas as obrigagdes assumidas junto ao SEBRAE-MG, a ndo ser que tenha havido prévia
e expressa autorizacao;

f) Realizar qualquer atividade relacionada a captura de &audio, video ou imagens dentro das
dependéncias do SEBRAE-MG, exceto quando relacionada a realizagdo das obrigagtes
assumidas.

12. Respeitar os controles estabelecidos pelo SEBRAE-MG, além de garantir o controle automatizado
de acessos fisicos e légicos aos ambientes que contiverem INFORMACOES do SEBRAE-MG, por meio
de:

a) Controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de biometria,
senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso Unico;

b) Identificacdo de usuérios individuais com o uso de senhas para acesso a sistemas, redes ou
qualquer ambiente tecnoldgico, além de duplo grau de autenticagéo para acessos criticos;

¢) Monitoramento, gravacdo de histérico e auditoria dos acessos relacionados a prestacdo dos
servigos contratados;

d) Gravacao de acessos de usuarios privilegiados.

13. Armazenar as INFORMACOES fisicas e os dispositivos que as armazenam em ambiente com
acesso fisico controlado e restrito, por exemplo: gavetas ou armarios com chaves;

14. De acordo com a criticidade da informacéo, armazenar e transmitir as INFORMACOES digitais em
ambiente seguro, com controle de acesso e mediante o uso de criptografia, com chaves de no minimo 256
bits de criptografia, tais como RSA, RC4, PGP ou compativeis;

15. Utilizar mecanismo de identificagdo e autenticacdo individual, sendo responsavel pelo uso,
protecdo e sigilo de sua identidade digital, ndo sendo permitido compartilhar, revelar, salvar, replicar,
publicar ou fazer uso ndo autorizado de suas credenciais, tal qual de terceiros;

16. Utilizar hardware e software licenciados, de acordo com a legislagdo aplicavel, respeitando
tratados e convencgdes internacionais, bem como que estes sejam sempre homologados e autorizados
previamente pelo(a) PREFEITURA MUNICIPAL DE LAGOA SANTA — MG.

17. Respeitar os direitos de propriedade intelectual do SEBRAE-MG e de terceiros durante a
realizacao das obrigages assumidas;

18. Quando houver uso de dispositivos méveis por parte dos Servidores/Empregados, tais como
notebooks, smartphones, tablets, celulares e pendrives, sempre aplicar as medidas de Segurang¢a da
Informagdo relacionadas a cada equipamento, que envolvam desde a implementagédo e/ou ativagao de
recursos como uso de senha de bloqueio, bloqueio automatico por inatividade, antivirus, antispyware,
apagamento remoto até uso de recursos de backup seguro, além de atender os normativos especificos
sobre o tema do SEBRAE-MG;

19. No caso de haver necessidade de se fazer uso de Repositorios Digitais, a exemplo, mas néo se
limitando a Google Drive, Dropbox, OneDrive e iCloud, para transmissao de INFORMACOES entre as
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partes, que seja feito o uso de criptografia ou outro método similar que possa garantir a integridade e
confidencialidade da informagao;

20. Sempre que houver destruicio de INFORMAGCOES, inclusive, de copias, reproducdes,
reimpressdes, traducdes ou de materiais que contenham ou relacionem INFORMACOES, adotar o
“descarte seguro de INFORMACOES”, ou seja, papéis e demais INFORMACOES impressas deverdo ser
processadas no picotador de papéis e midias deverdo ser apropriadamente destruidas ou sanitizadas;

21. Devolver ao SEBRAE-MG, ou a exclusivo critério deste descartar todas as INFORMACOES que
estejam em seu poder, em até 48h (quarenta e oito horas), contados da data da solicitagao;

22. Estabelecer procedimentos e processos para treinamento e conscientizacdo das normas e
politicas de Segurancga da Informagéo para todos os Servidores/Empregados;

23. Informar imediatamente ao SEBRAE-MG todos os incidentes de Seguranca da Informagéo que
ocorrerem ou puderem ocorrer relacionados & INFORMACOES do SEBRAE-MG;

24. Reconhecer que o SEBRAE-MG realiza o monitoramento de seus ambientes fisicos e légicos,
visando a eficicia dos controles implantados, a protecéo de seu patriménio e sua reputagdo, possibilitando
ainda a identificacéo de eventos ou alertas de incidentes ligados & Seguranca da Informacéo;

25. Estar ciente que o0 SEBRAE-MG pode auditar ou inspecionar os recursos de TIC que estiverem
em suas dependéncias ou que interajam com seus ambientes légicos sempre que considerar necessario,
sempre atendendo aos principios da proporcionalidade, razoabilidade e privacidade de seus proprietarios
ou portadores;

26. Observar e garantir o cumprimento das recomendacdes acima durante a realizacdo das
obrigacdes assumidas, sendo responséavel pelas perdas e danos de qualquer natureza decorrentes de
infracdes a que houver dado causa pela sua inobservancia.

27. Quaisquer atitudes ou ag8es contrarias ao estabelecido por este Termo, ainda que por mera
tentativa de burla, enseja a aplicacdo das medidas disciplinares ou legais cabiveis.

Este Instrumento obriga as Partes e seus sucessores, a qualquer titulo.

A omisséo ou tolerancia do SEBRAE-MG, em exigir o estrito cumprimento dos termos e condi¢Oes deste
Instrumento, ndo constituird novacgao ou rendncia, nem afetara os seus direitos, que poderéo ser exercidos
a qualquer tempo.

Este Instrumento permanecera em vigor por prazo indeterminado e, mesmo depois de encerrado o
Convénio de Cooperacdo Técnica, a PREFEITURA MUNICIPAL DE LAGOA SANTA - MG continuara
obrigada e responséavel com relacéo as disposi¢des sobre sigilo e preservacdo dos direitos de propriedade
aqui tratados. E vedada a cesso e/ou transferéncia a terceiros, parcial ou total, dos direitos e obrigacées
deste Instrumento, sem a prévia anuéncia, escrita, da outra Parte.

As Partes declaram, sob as penas da Lei, que os signatarios do presente Instrumento sdo seus
procuradores / representantes legais, devidamente constituidos na forma dos respectivos Estatutos /
Contratos Sociais, com poderes para assumir as obrigacdes ora contraidas.

E por estarem assim, justas e contratadas, as Partes celebram o presente Instrumento.

Belo Horizonte/MG, 02 de Dezembro de 2024.

AFONSO MARIA ROCHA
Diretor Superintendente do SEBRAE/MG
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